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ВЫСОКОТЕХНОЛОГИЧНЫХ ПРЕСТУПЛЕНИЙ

В статье рассмотрена криминалистическая группа высокотехнологичных преступле-
ний, выделяемая на основе криминалистических критериев. Обосновывается, что важней-
шим идентифицирующим признаком преступных деяний этой группы выступает способ  
их совершения. Он всегда является полноструктурным, при этом его элементы (подготов-
ка к преступлению, непосредственное совершение и сокрытие следов) взаимообусловлены 
и не всегда могут быть разделены хронологически. Проведен анализ основных признаков 
и особенностей, характеризующих содержание отдельных элементов способа совершения 
преступления. Выявлены основные задачи, решаемые при подготовке к высокотехнологич-
ным преступлениям. Отмечено, что такая подготовка может включать в себя действия, 
которые в уголовно-правовом смысле представляют собой совершение отдельного престу-
пления, при этом в криминалистическом понимании они выступают первым элементом спо-
соба совершения преступления. 

Описаны важнейшие черты элемента непосредственного совершения преступления. 
Классифицированы способы сокрытия рассматриваемых преступлений на основе крите-
риев, включающих в себя содержание действий при сокрытии, период их осуществления  
и объект воздействия. Рассмотрены приемы и средства, используемые преступниками  
для воспрепятствования расследованию, в том числе при инсценировке преступления. От-
мечена высокая динамика совершенствования приемов, входящих в способ совершения высо-
котехнологичных преступлений. 
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Введение
В информационной сфере за последние 

десятилетия произошли и продолжают про-
исходить важные изменения, прежде всего за 
счет компьютеризации и цифровизации раз-
личных областей человеческой деятельности. 
Преступность также стала меняться за счет 
активного внедрения в криминальную дея-
тельность компьютерных технологий [Шу-
рухнов 2013: 134], в особенности в финан-
совой сфере [см., например: Карагодин 1998; 
Сомик, Хабибулин 2020]. 

Одним из наиболее ярких негативных по-
следствий этих изменений стало формирова-
ние особой группы преступлений, связанных 
с организацией преступных групп, применя-
ющих передовые информационные техноло-
гии, т. е. появление высокотехнологичных 
преступлений. Появление таких преступле-
ний Л. В. Бертовский и Б. Р. Сембекова спра-
ведливо связывали именно с «технологиче-
ской эволюцией преступности» [Бертовский, 
Сембекова 2020: 129]. Среди причин роста 
криминального использования высоких ин-
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формационных технологий Ю.  А.  Воронин, 
И. М. Беляева и Т. В. Кухтина на первое ме-
сто обоснованно выдвигают расширение воз-
можностей организованных преступных со-
обществ [Воронин, Беляева, Кухтина 2021: 8].

Понятия «высокотехнологичные престу-
пления» и «высокотехнологичная преступ-
ность» характеризуют сложное и многопла-
новое явление, которое может рассматривать-
ся с различных правовых позиций. В основе 
исследований, проводимых с криминалисти-
ческих позиций, лежит криминалистическая 
классификация, отражающая изучаемое явле-
ние на основе представлений науки кримина-
листики и позволяющая выделить кримина-
листическую группу высокотехнологичных 
преступлений по достаточно четким фор-
мальным основаниям [Образцов 1982]. 

Полагаем, что при любом выборе таких 
оснований остается справедливой глубокая 
мысль Р. С. Белкина: «Во всех случаях – без 
всяких исключений – сохраняет свое значе-
ние классификация по способу совершения 
преступления. Это основная криминалис- 
тическая классификация преступлений и, 
в сущности, определяющая среди всех дру-
гих подобных классификаций» [Белкин 
1997: 327]. Близкой позиции по доминирую-
щей роли способа совершения преступления  
придерживались А. Н. Колесниченко [Колес-
ниченко 1976: 8], В. К. Гавло [Гавло 1980: 
121] и другие отечественные криминалисты. 
В. А. Мещеряков вывел способ совершения 
преступления на первый план среди осно- 
ваний криминалистической классификации 
компьютерных преступлений [Мещеряков 
2001: 27]. Роль способа совершения для ком-
пьютерных преступлений, рассматривавших-
ся в криминалистическом аспекте как специ- 
фическая криминалистическая группа пре-
ступных деяний, подчеркивалась в работах  
Е. Р. Россинской [Россинская 2016].

В настоящей работе высокотехнологичные 
преступления исследуются с криминалисти-
ческих позиций. Это означает, что исходные 
понятия должны основываться на характер-
ных криминалистических признаках и осо-
бенностях, отражающих изучаемое явление на 
основе представлений науки криминалисти-
ки. В соответствии с изложенным подходом 
к криминалистической классификации опре-
делим высокотехнологичные преступления 
как криминалистическую группу преступных 

деяний, объединяемых высокотехнологичным 
способом совершения преступлений и рядом 
других общих криминалистически значимых 
признаков и идентифицирующих особенно-
стей [Гавло, Поляков 2007; Поляков 2019; По-
ляков 2022: 87 и др.]. 

К таким признакам могут быть отнесены 
наличие преступной группы, выступающей 
как единый групповой субъект преступле-
ния [Быков 1992: 7]; использование новых 
или модифицированных в преступных целях 
средств преступления [Ищенко 2017: 68; По-
ляков, Лапин 2014: 162]; применение для дис-
танционного доступа к объекту преступного 
посягательства информационно-телекоммуни- 
кационных сетей [Гавло, Поляков 2007; Оси-
пенко 2010]; наличие противодействия рас-
следованию. К особенностям высокотех-
нологичных преступлений можно отнести  
повышенную криминалистическую слож-
ность расследования, понимаемую как «ха-
рактеристику процесса расследования, от-
ражающую реально необходимые силы, 
средства для установления истины, способы, 
объем и интенсивность их применения» [Зе-
ленский 2011: 39]; «исключительно высокую 
латентность» [Поляков, Лапин 2014: 162]; 
многообъектность [Карабанова 2017: 137],  
т. е. посягательство одновременно на не-
сколько видов общественных отношений.

Таким образом, основным идентифици-
рующим и системообразующим признаком 
высокотехнологичных преступлений явля-
ется способ их совершения, общий для всех 
преступлений данной группы и являющийся 
важнейшим компонентом их криминалисти-
ческой характеристики [Гавло, Поляков 2007: 
146; Поляков, Слободян 2007].

В данной работе рассматриваются струк-
тура и содержание элементов способа совер-
шения высокотехнологичных преступлений.

Структура способа совершения высоко-
технологичных преступлений

В криминалистической литературе до сих 
пор не сформировалось единого общеприня-
того мнения о понятии способа совершения 
преступления, его структуре и содержании 
[см., например: Дудников 2012]. В связи с 
этим для исследования особенностей спо-
собов совершения высокотехнологичных 
преступлений необходимо сформулировать  
исходную позицию по данному вопросу. По-
лагаем, что за основу целесообразно взять 
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апробированное в криминалистических ис- 
следованиях определение, предложенное 
Г. Г. Зуйковым. Он понимал под способом со-
вершения преступления «систему объединен-
ных единым замыслом действий преступника 
(преступников) по подготовке, совершению 
и сокрытию преступления» [Зуйков 1970: 
10; Зуйков 1987: 50]. Из этого определения 
следует важный вывод о структуре способа, 
включающей в себя три элемента: действия 
по подготовке преступления, по его непосред-
ственному совершению и по его сокрытию, 
выступавшие, как отмечали Л. Я. Драпкин  
и М. С. Уткин, в качестве подсистем единой 
системы – способа совершения преступления 
[Драпкин, Уткин 1978: 132].

Важной особенностью взаимосвязи меж-
ду элементами способа совершения пре-
ступления, характерной для высокотехноло-
гичных преступных деяний, на наш взгляд, 
является то, что действия, совершаемые 
преступниками при подготовке, совершении 
и сокрытии, не всегда могут быть хроноло-
гически разделены. Так, действия по сокры-
тию высокотехнологичного преступления, 
как правило, начинаются уже при подготовке  
и далее продолжаются при непосредствен-
ном совершении преступного деяния. При 
анализе способов совершения компьютер-
ных преступлений на это обратили внимание 
Е. Р. Россинская и И. А. Рядовский, отметив-
шие, что «подготовка обычно предусматри-
вает действия по сокрытию» [Россинская, 
Рядовский 2019: 96]. Другими словами, для 
высокотехнологичных преступлений четкие 
хронологические границы между действи-
ями по подготовке, непосредственному со-
вершению и сокрытию преступления имеют 
достаточно условный характер или могут 
оказаться в принципе не определимыми.

В криминалистической литературе при 
описании структурных составляющих спо-
соба совершения преступления используют-
ся разные термины, в том числе «стадия», 
«этап» и т. д. [см., например: Борин 2014]. 
Полагаем, что термины «стадия» и «этап» 
подразумевают хронологическую последо-
вательность действий, каждое из которых 
имеет свои границы во времени. Однако на-
личие групп преступлений, в которых могут 
отсутствовать жесткие временные границы 
между этими действиями, ставит под сомне-
ние корректность и точность в использовании 
данных терминов.

Для определения места, занимаемого вы-
сокотехнологичным способом среди различ-
ных способов совершения преступлений, 
воспользуемся классификацией, данной в 
работах М. С. Уткина [Драпкин, Уткин 1978: 
133; Уткин 1975: 5]. Согласно этой классифи-
кации структура способа совершения престу-
плений может быть представлена четырьмя 
группами. В первую из них входят способы, 
содержащие один элемент и названные упро-
щенными. Способы второй и третьей групп 
содержат два элемента – подготовку и непо-
средственное совершение преступления или 
непосредственное совершение и сокрытие, 
эти способы названы усеченными. В четвер-
тую группу входят способы, обладающие 

наиболее сложной структурой, включающей 
в себя все три элемента, такие способы были 
названы полноструктурными.

Проведенный нами анализ судебно-след-
ственной практики приводит к важному вы-
воду, что для высокотехнологичного способа 
характерно наличие наряду с действиями 
по непосредственному совершению престу-
пления действий по его подготовке и сокры-
тию следов преступления и преступников.  
«С криминалистических позиций высоко-
технологичный способ совершения ком-
пьютерных преступлений является полно-
структурным, поскольку он включает стадии 
подготовки к преступлению, самого его со-
вершения и действий по сокрытию следов» 
[Поляков 2012: 123]. 

Отметим, что значимость полноструктур-
ности способа для близкой криминалисти-
ческой группы компьютерных преступлений 
подчеркивалась в работе Е. Р. Россинской 
и И. А. Рядовского [Россинская, Рядовский 
2019: 90]. В то же время значительная часть 
преступлений, связанных с применением 
информационных технологий, совершается 
способами, которые не являются полнострук-
турными. Так, Ю. В. Гаврилин показал, что 
преступления, посягающие на информацион-
ную безопасность в экономической сфере, со- 

Для высокотехнологичных преступлений 
четкие хронологические границы между 

действиями по подготовке, непосредственному 
совершению и сокрытию преступления имеют 

достаточно условный характер
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вершались полноструктурным способом в 
34 % случаев [Гаврилин 2009: 32].

Рассмотрим криминалистически значимые 
особенности действий, составляющих содер-
жание отдельных элементов способа совер-
шения высокотехнологичных преступлений.

Подготовка к преступлению 
Анализ судебно-следственной практики 

позволил выявить закономерности действий, 
осуществляемых преступниками после за-
рождения у них умысла на совершение высо-
котехнологичного преступления и до перехо-
да к его непосредственному совершению.

Основные подготовительные действия на-
правлены на решение следующих задач:

поиск потенциальных объектов престу-
плений с помощью различных приемов и 
средств, например путем целенаправленных 
атак, объектом которых являются конфиден-
циальные данные организаций;

разработка плана совершения преступле-
ния;

формирование преступной группы, вер-
бовка ключевых соучастников, в первую 
очередь исполнителей со специальными тех-
ническими знаниями, умениями и навыками 
или лиц, без помощи которых совершение 
преступления становится трудным, например 
пособников-инсайдеров [Трунцевский 2014: 
20]. Отметим, что в изученных нами уголов-
ных делах инсайдеры фигурировали доста-
точно часто. Так, типичным являлось участие 
в преступных группах, занимавшихся мошен-
ничеством с использованием платежных карт 
(ч. 4 ст. 159.3 УК РФ), кредитного эксперта 
операционного офиса коммерческого банка1, 
главного специалиста отдела обслуживания 
банка2 и т. п.;

приобретение, разработка или модифика-
ция (обычно в части адаптационных свойств) 
специальных программных, программно-ап-
паратных или аппаратных средств соверше-
ния преступления с необходимым функцио-
налом [Поляков 2019] и их испытание; 

применение средств совершения престу-
пления в подготовительных целях, например 
путем установки на объект посягательства 
эксплойтов – программ, предназначенных для 
использования уязвимостей в программном 
обеспечении с целью получения данных об 

1 Уголовное дело № 1-21/2015 // Архив Звениговско-
го районного суда Республики Марий-Эл.

2 Уголовное дело № 1-12/2016 // Архив Железнодо-
рожного районного суда г. Хабаровска.

обстановке преступления [Поляков, Лапин 
2014];

подготовка к сокрытию следов преступле-
ния и преступников, прежде всего путем ис-
пользования разнообразных приемов анони-
мизации [Сергеев 2017].

Наибольшую опасность представляет со-
бой тщательная подготовка высокотехноло-
гичных преступлений организованными пре-
ступными группами, в том числе транснацио- 
альными. Для получения неправомерного  
дистанционного доступа к компьютерной 
информации ими создаются по сути дистан-
ционные управляющие центры, разрабатыва-
ются комплексы средств преступления, объ-
единяющих на основе новых технических 
решений в единое целое специализированные 
компьютерные устройства и вредоносные 
компьютерные программы [Поляков 2021: 
83]. Характерным примером таких действий 
является тщательная подготовка так называе-
мых APT-атак [Левцов, Демидов 2016], дис-
танционно осуществляемых преступными 
группами против компьютерных систем орга-
низаций.

Приведем достаточно типичные действия 
по подготовке высокотехнологичного престу-
пления. Участниками организованной пре- 
ступной группы, объединенной «целью совер-
шения тяжких преступлений против собствен-
ности, а также преступлений в сфере компью-
терной информации и в сфере экономической 
деятельности» (обвинение предъявлялось по  
ч. 4 ст. 158, ч. 3 ст. 272, ч. 3 ст. 183 УК РФ), для 
хищения денежных средств из банкоматов с 
помощью скимминговых устройств были про-
изведены следующие подготовительные дей-
ствия: приобретены техническое устройство 
«энкодер» и персональный компьютер со спе-
циализированным программным обеспечени-
ем, изготовлены микрокамеры для видеофик-
сации набираемых ПИН-кодов, приготовлены 
заготовки пластиковых карт, подысканы бан-
коматы, конструктивно подходящие для уста-
новки скиммеров, подобраны соучастники и 
между ними распределены обязанности и т. д.3 

Непосредственное совершение преступ- 
ления

Данный элемент структуры способа вклю-
чает в себя действия по непосредственной ре-
ализации основного преступного умысла. Эти 
действия составляют объективную сторону 

3 Уголовное дело № 1-329/2013 // Архив Централь-
ного районного суда г. Барнаула.
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преступления и соответствуют тем или иным 
составам преступления, предусмотренным 
Уголовным кодексом РФ. В зависимости от 
цели, средств и иных обстоятельств избира-
ются конкретные приемы непосредственного 
совершения преступления.

Важной общей чертой рассматриваемого 
элемента является использование для совер-
шения преступлений специальных средств 
[Поляков, Лапин 2014]. В отличие от средств, 
обычно применяемых в преступлениях в сфе-
ре компьютерной информации, при совер-
шении высокотехнологичных преступлений 
требуются более сложные технологические 
решения. Обычно разрабатываются новые  
или модифицируются имеющиеся программ-
ные, программно-аппаратные и аппаратные 
средства. Данное обстоятельство, на наш 
взгляд, требует от правоохранительных орга-
нов большего внимания к контролю за созда-
нием и модификацией средств, которые могут 
найти применение при совершении высоко-
технологичных преступлений. Полагаем, что 
деятельность в этой области, например соз-
дание, модификация и использование про-
грамм, относящихся к роду «пентест» (тести-
рование на проникновение), может подлежать 
лицензированию, а сами объекты – отдельной 
регистрации и учету (в том числе криминали-
стическому).

Другой важной чертой непосредственного 
совершения высокотехнологичных престу-
плений является использование информаци-
онных сетей для получения дистанционного 
доступа к предмету преступного посягатель-
ства [Осипенко 2010]. Приемы получения 
дистанционного доступа становятся все бо-
лее изощренными. Например, преступни-
ки могут на кратковременной основе арен-
довать компьютерную технику с сетевым ин-
терфейсом, используемую как «виртуальная 
машина», позволяющая дистанционно вы-
полнять преступные задачи, в то время как 
находящаяся в распоряжении преступников 
компьютерная техника предоставляет лишь 
посреднический доступ. В результате та-
ких действий электронно-цифровые следы, 
как правило, существуют недолго и быстро 
удаляются, в частности затираясь новой ком-
пьютерной информацией. В связи с этим 
установление причинно-следственных свя-
зей событий преступления и их доказыва-
ние вызывают особые криминалистические 
сложности. 

Необходимо подчеркнуть такую опасную 
особенность рассматриваемых элементов 
способа совершения высокотехнологичных 
преступлений, как высокая динамика в раз-
витии и совершенствовании средств и при-
емов, используемых преступниками. Напри-
мер, технологии, связанные с использованием 
организованными преступными группами 
«программ-вымогателей», осуществляющих 
шифрование данных на компьютерах потер-
певших для последующего выкупа за возвра-
щение информации, усовершенствовались и 
стали значительно более опасными буквально 
в течение одного года с внедрением тактики 
прерывистого шифрования [Milenkoski, Walter 
2022]. Показавшие свою эффективность про-
граммные средства затем продаются их раз-
работчиками в сети Darknet по бизнес-модели 
RaaS (англ. Ransomware as a Service – «про-
грамма-вымогатель» как услуга)1, которая, на 
наш взгляд, может рассматриваться как новая 
реализация концепции «преступность как  
услуга» [см., например: Jirovský, Pastorek, 
Mühlhäuser et. al. 2020].

Сокрытие преступления 
В структуре способа совершения престу-

плений этот элемент является заключитель-
ным. Согласно определению Р. С. Белкина, 
«сокрытие преступления – деятельность (эле-
мент преступной деятельности), направлен-
ная на воспрепятствование расследованию 
путем утаивания, уничтожения, маскировки 
или фальсификации следов преступления и 
преступника и их носителей» [Белкин 1997: 
364]. При совершении высокотехнологич-
ных преступлений всегда предпринимаются 
действия по сокрытию следов преступления, 
отдельных преступников и места их нахожде-
ния.

Приведем примеры наиболее распростра-
ненных приемов и средств, используемых 
при сокрытии и существенно затрудняющих 
расследование. Для повышения аноним-
ности преступники используют технологию 
TOR, VPN-сервисы, особые прокси-серверы, 
dedicated-серверы, SSH-туннели; анонимные 
сети, «виртуальные машины» («гипервизо-
ры») и иные анонимайзеры [Поляков, Лапин 
2014; Сергеев 2017: 138]. При совершении 
преступлений широко применяются подмен-
ные сетевые IP-адреса, относящиеся к дру-

1 Безмалый В. Что такое программа-вымогатель как 
услуга (RaaS)? 2021 // URL: https://ib-bank.ru/bisjournal/
news/15767 (дата обращения: 11.11.2022).
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гим странам или регионам, или же преступ-
ники реально меняют место жительства, пе-
реезжая в страны, из которых их депортация 
маловероятна. Практически всегда использу-
ется такое широко распространенное и про-
стое средство, как онлайн-мессенджеры, как 
правило, мессенджеры, обеспечивающие вы-
сокую анонимизацию пользователей (напри-
мер, Telegram) практически не позволяющие 
правоохранительным органам получать ин-
формацию о передаваемых сообщениях [см., 
например: Смушкин 2022]. За счет исполь-
зования системы анонимизации, меняющих-
ся прокси-серверов, подменяющих IP-адреса 
устройств и иных аналогичных технологий 
в значительной степени нивелируется воз-
можность получения правоохранительными 
органами криминалистически и оперативно 
значимой информации [Россинская, Рядов-
ский 2019].

Руководители и организаторы преступных 
групп стремятся действовать максимально 
скрытно, используя специальные информаци-
онно-телекоммуникационные каналы связи, 
тщательно скрывая следы своих действий, 
чтобы затруднить получение доказательств 
их вины и соучастия в преступлении. Выяв-
ление и изобличение низовых звеньев группы 
не представляет особой угрозы для руково-
дителей, поскольку рядовым соучастниками 
обычно неизвестны детали преступлений и 
руководящий состав группы. 

Так, остался неустановленным организа-
тор преступной группы, занимавшейся рас-
пространением вредоносного программного 
обеспечения. Он был известен рядовым со-
участникам только под сетевым именем и, 
согласно материалам уголовного дела, ис-
пользовал «программно-технические сред-
ства и прокси-серверы, расположенные на 
территории иностранных государств, скры-
вающих реальный IP-адрес его компьютера, 
по которому можно определить его точное 
местонахождение»1. 

В транснациональной преступной груп-
пе, специализировавшейся на мошенни-
честве в сфере компьютерной информации 
(обвинение по ч. 4 ст. 159.6, ч. 3 ст. 272, ч. 2  
ст. 273 УК РФ), неустановленный организатор 
внедрил меры конспирации, в соответствии 
с которыми взаимодействие между участ-

1 Приговор Железнодорожного районного суда г. Ека-
теринбурга от 13 октября 2015 г. по делу № 1-435/2015.

никами осуществлялось только «с использо-
ванием сменяемых под каждое преступление 
мобильных телефонов с сим-картами, оформ-
ленными на посторонних лиц, программных 
средств обмена сообщениями... обеспечиваю-
щих анонимность и затрудняющих идентифи-
кацию пользователей»2. 

Во многих случаях остаются неустанов-
ленными организаторы преступных групп, 
занимающихся бесконтактным сбытом нарко-
тических средств с использованием информа-
ционных сетей; эти лица поддерживают связь 
с установщиками «закладок» через аккаунты3.

Классификация действий при сокры-
тии высокотехнологичных преступлений

Проведенный анализ показывает, что со-
крытие выступает важным элементом спосо-
ба совершения высокотехнологичных престу-
плений, имеет сложную многокомпонентную 
структуру, образуемую совокупностью раз-
личных приемов. Для их описания должны 
привлекаться классификации, проводимые на 
основе выбора тех или иных признаков. 

Классификация по содержанию действий
Наиболее распространенной в кримина-

листической теории является предложенная 
Р. С. Белкиным классификация, исходящая 
из содержания действий по сокрытию пре-
ступления и включающая в себя следующие 
четыре группы таких действий: утаивание, 
уничтожение, маскировку и фальсификацию 
криминалистически значимой информации 
или ее носителей [Белкин 1997: 366]. При со-
крытии высокотехнологичных преступлений 
могут использоваться приемы, относящиеся 
ко всем указанным группам, из них наиболее 
часто привлекаются следующие: 

маскировка совершения преступления пу-
тем шифрования данных, процессов, трафи-
ка на компьютерных средствах совершения 
преступления, предмете посягательства, по-
среднической компьютерной технике, уча-
ствующей в предоставлении дистанционного 
доступа;

уничтожение (удаление с материального 
носителя) компьютерной информации, содер-
жащей электронно-цифровые следы престу-
пления. 

2 Приговор Якутского городского суда Республики 
Саха (Якутия) от 26 августа 2019 г. № 1-681/2019 по 
делу № 1-1462/2018.

3 См., например: Уголовное дело № 1-454-2017 // 
Архив Центрального районного суда г. Кемерово.
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Менее часто используется такой сложный 
в доказывании прием маскировки, как инсце-
нировка [Косынкин 2011], в том числе в виде 
«подброса» невиновным лицам инсцениро-
ванных следов преступления [Поляков 2019: 
120]. В отдельных случаях встречается фаль-
сификация электронных доказательств, кото-
рая всегда сопровождается фальсификацией 
данных в бумажных документах [Сафронов, 
Поляков 2019]. Полагаем также, что следует 
учитывать рост числа случаев создания «циф-
рового алиби» из инсценированных электрон-
но-цифровых следов, когда представляются 
электронно-цифровые данные, указывающие 
на непричастность лица к инкриминируемо-
му преступлению в связи с нахождением его 
в ином месте, выполнением несовместимых 
с преступлением действий или отсутствием 
технической или субъективной возможности 
совершения преступления. Разоблачение та-
кого «цифрового алиби» является сложной  
и нетипичной задачей. Она может быть реше-
на в рамках тактической операции, которая, 
на наш взгляд, может именоваться «разобла-
чением цифрового алиби».

По нашему мнению, представляют опреде-
ленный теоретический и практический интерес 
также иные классификации, исходящие из 
других классифицирующих признаков. Пола-
гаем, что могут быть предложены следующие 
классификации действий по сокрытию высоко-
технологичных преступлений.

Классификация по объекту воздействия
При использовании указанного основания 

могут быть выделены следующие группы 
действий:

сокрытие «следов-последствий», указыва-
ющих на преступное деяние;

сокрытие следов преступников, которые 
их персонифицируют и доказывают соуча-
стие в преступлении;

сокрытие самих преступников, прежде 
всего мест их нахождения.

Классификация по периоду времени
Действия по сокрытию высокотехноло- 

гичного преступления могут проводиться  
в разное время и охватывать следующие пе-
риоды:

период подготовки к преступлению;
период непосредственного совершения 

преступления;
период после совершения преступления. 
Эта классификация позволяет выявить та-

кую высокоэффективную форму сокрытия, 

как ранняя подготовка к нему. При ранней 
подготовке преступники могут использовать 
технологии, обеспечивающие возможность 
сокрытия неправомерного удаленного до-
ступа, осуществляемого на долговременной 
основе. Для этого создаются, модифицируют-
ся или приобретаются специализированные 
программные средства, позволяющие скрыт-
но управлять автоматизированным рабочим 
местом объекта посягательства. Примером та-
ких средств являются вредоносные програм-
мы, работающие на основе обеспечивающих 
удаленный доступ к компьютеру сетевых про-
токолов RDP (Remote Desktop Protocol) или 
VNC (Virtual Network Computing) и работаю-
щие в скрытом режиме.

Отметим, что в связи с быстрым разви-
тием высокотехнологичной преступности 
приведенные классификации не являются ис-
черпывающими, они могут дополняться при 
расширении судебно-следственной практики.

Заключение
Способ совершения преступления вы-

ступает одним из важнейших компонентов 
криминалистической характеристики престу-
плений, входящих в определенную крими-
налистическую группу. В силу этого знание 
закономерностей, характеризующих способ 
совершения преступлений, имеет первосте-
пенное значение для криминалистической те-
ории.

Проведенное в настоящей работе иссле-
дование показало, что способ совершения 
высокотехнологичных преступлений всег-
да является полноструктурным, при этом 
все элементы его структуры взаимосвязаны 
вплоть до того, что фактически могут быть 
неотделимыми друг от друга. Реализация 
высокотехнологичного способа обычно за-
нимает достаточно продолжительное время, 
начинаясь с приготовления к преступлению  
и заканчиваясь сокрытием следов и преступ-
ников. В связи с этим элементы способа со-
вершения высокотехнологичных преступле-
ний целесообразно выделять не по периодам 
их осуществления, а по содержанию решае-
мых преступниками задач, целям и специфи-
ке совершаемых действий, т. е. по содержа-
нию элементов. Подготовка к высокотехно-
логичному преступлению часто включает в 
себя такие задачи, решение которых в уго-
ловно-правовом смысле представляет собой 
совершение отдельного преступления, при 
этом в криминалистическом понимании эти 
действия составляют лишь первый элемент 



34

Российское право: образование, практика, наука. 2023. № 1

способа совершения всего высокотехноло-
гичного преступления.

Исследование названного способа и его 
элементов имеет не только теоретическое, 
но и практическое значение, поскольку ин-
дивидуализирует характерные средства и 
приемы преступной деятельности, позволя-
ет обоснованно выдвигать версии о причин-
но-следственных и корреляционных связях  

с другими элементами криминалистической 
характеристики данных преступлений. Полу-
ченные результаты позволяют более эффек-
тивно адаптировать к высокотехнологичным 
преступлениям комплекс узконаправленных 
криминалистических тактических приемов 
и рекомендаций, что в итоге способствует 
формированию методики расследования ука-
занных преступлений.
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Structure and Content of the High-Tech Crime Method
The article considers the criminalistic group of high-tech crimes, which is distinguished on the 

basis of criminalistic criteria. It is proved that the most important identifying feature of these criminal 
acts is the method of crime. It is always fully structured, while its elements (preparation for a crime, 
its commission and concealment of traces) are mutually dependent and cannot always be separated 
chronologically. The analysis of the main features characterizing the content of individual elements 
of the method of crime is carried out. The main tasks solved in preparation for high-tech crimes are 
identified. 

The most important features of the element of committing a crime are described. The classification 
of the concealment of the crimes under consideration was carried out on the basis of criteria that 
included the content of the concealment actions, the period of their implementation, and the object 
of influence. The techniques and means used by criminals to obstruct the investigation, including 
when staging a crime, are considered. The high dynamics of improving the techniques included in the 
method of high-tech crimes is noted.

Keywords: method of crimes, means of crimes, preparation of crimes, concealment of crimes, 
computer crimes, high-tech crimes
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