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С появлением госпабликов и возможности привязки аккаунтов в соцсетях к аккаунтам 
на «Госуслугах» расширяется круг вопросов, которые связаны с обеспечением безопасной 
и полноценной социальной жизни и которые государству необходимо решить. Цели ста-
тьи ‒ поиск вариантов решения типичных проблем в отдельных сферах социальной жизни 
в цифровой среде, а также выработки механизмов обеспечения правовой безопасности со-
циальной жизни в неформальной цифровой среде в условиях имеющихся законодательных 
пробелов.

Выявлено, что при использовании цифровых сервисов безопасность становится одной из 
их важных характеристик, которые наряду с функционалом и информационным контентом 
имеют многовекторное влияние на статус человека, его мировоззрение, на репутацию сер-
виса, на общее доверие к нему пользователей. Авторами было обосновано, что к правовому 
регулированию обеспечения безопасности социальной жизни в период цифровой трансфор-
мации следует относить не только защиту персональных данных, но и, что более важно, 
правовую защиту суверенной цифровой среды, обеспечение кибербезопасности в социальных 
сетях, контроль над информацией и формирование цифровых прав человека.

Ключевые слова: неформальная цифровая среда, социальная жизнь, цифровая транс-
формация, социальная безопасность, правила поведения в социальных сетях, правовая за-
щита суверенной цифровой среды, цифровые права человека

Для цитирования
Дьячкова А. В., Соболев О. В., Птухина И. В. Правовые вопросы обеспечения безопасной 

социальной жизни в неформальной цифровой среде // Российское право: образование, прак-
тика, наука. 2023. № 4. С. 53‒63. DOI: 10.34076/2410_2709_2023_4_53.

УДК 340 						          DOI: 10.34076/2410_2709_2023_4_53

Сегодня цифровая трансформация из на-
звания одноименной государственной про-
граммы переросла в неотъемлемую состав-
ляющую жизни человека. Теперь она затра-
гивает все сферы его деятельности, включая 
социальную жизнь, где появляются новые 
возможности для развития навыков лю-
дей, улучшается качество жизни. Цифровая 

трансформация представляет собой много-
гранный процесс, который имеет множество 
эффектов и последствий, поэтому он требу-
ет, чтобы человек учился грамотно исполь-
зовать новые технологии и извлекал из них 
соответствующие преимущества.

Для определения тех отраслей, которые 
должны входить в структуру социальной 
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сферы, обратимся к законодательству. Здесь 
интересно отметить, что законодательство 
подробно регламентирует вопросы, касающи-
еся социальной политики, при этом четкого 
определения социальной сферы не закрепля-
ет. Анализ ключевых законодательных актов 
показывает, что до последнего времени созда-
но не так много документов, раскрывающих 
именно структуру социальной сферы. Новей-
шим из принятых является Федеральный за-
кон от 13 июля 2020 г. № 189 «О государствен-
ном (муниципальном) социальном заказе на 
оказание государственных (муниципальных) 
услуг в социальной сфере». В соответствии  
с данным Законом к отраслям социальной 
сферы относят образование, здравоохранение, 
социальную защиту, занятость населения, фи-
зическую культуру и спорт, туризм.

Следует признать, что эти области образу-
ют, скорее, формальное пространство, между 
тем социальная жизнь имеет более широкий 
охват. В общем смысле под ней понимают 
одну из основных форм существования об-
щества, затрагивающую как жизнь людей, 
так и жизнь человека среди них; функциони-
рование и взаимодействие различных сфер 
жизни общества [Смольников, Смольников 
2020: 38–39].

Если понимать социальную жизнь чело-
века, как пишет В. Н. Минина, в качестве 
систематизированной совокупности отноше-
ний, взаимодействия и коммуникаций, кото-
рые он поддерживает с другими людьми в 
рамках общественных институтов [Минина 
2020: 92‒93], тогда социальная сфера вклю-
чает все коммуникации и взаимодействие, 
в том числе организацию досуга, семейные 
отношения, получение услуг от государства.

Таким образом, в нашем понимании со-
циальную жизнь следует рассматривать как 
формальную социальную сферу, включа-
ющую образование, здравоохранение, соци- 
альную защиту, занятость населения, физи-
ческую культуру и спорт, туризм, так и не-
формальную – социальные сети. Отметим, 
что не всегда формальная и неформальная 
сферы имеют четкие границы, так как мно- 
гие образовательные услуги, спорт, туризм и 
прочее широко представлены в социальных 
сетях.

Цифровая трансформация в социальной 
сфере предполагает достижение значитель-
ных социальных эффектов от использования 
цифровых технологий. Вместе с тем в обще-
стве нет гарантии того, что эти эффекты явля-

ются исключительно положительными, а по-
тому процесс цифровой трансформации дол-
жен быть управляемым. Здесь также важно 
учесть, что некоторые негативные эффекты 
могут не проявиться сразу, иметь латентный 
характер в данный момент и в перспективе, 
или же определенные положительные прояв-
ления могут нивелироваться другими, в том 
числе негативными, последствиями. Имен-
но поэтому необходимы оценка социальной 
жизни человека в контексте правовой безо- 
пасности и прогнозируемо-контролируемая 
корректировка мер государственного регули-
рования цифровизации социальной сферы.

В связи с этим основные целеи статьи – 
поиск вариантов решения типичных проблем 
в отдельных сферах социальной жизни в циф-
ровой среде, а также выработка механизмов 
обеспечения правовой безопасности социаль-
ной жизни в неформальной цифровой среде 
в условиях имеющихся законодательных про-
белов.

Исследователи указывают на экономиче-
ский, психолого-педагогический, социаль-
ный и гуманитарный аспекты влияния циф-
ровизации [Беляева, Бургат 2022: 191; Конь-
ков 2020: 49]. Глобальный охват социальной 
жизни цифровыми сервисами и платформами 
требует системного правового регулирования 
для того, чтобы обеспечить права и свободы 
человека в цифровой среде. 

Рассматривая неформальную социальную 
сферу, отметим, что сегодня социальные се- 
ти – это платформа для взаимодействия не 
только людей и организаций, но и обще-
ства с государством. Социальные сети стали 
перспективным инструментом для общения 
с гражданами. Так, согласно исследованию 
ООН «Электронное правительство 2022» 
около 89 % государств имеют на своих пра-
вительственных порталах ссылки на свои 
социальные сети. «Местные органы власти 
используют социальные сети для инфор-
мирования общественности о встречах и 
консультациях, прямых трансляций пресс-
конференций, приглашения пользователей 
на общественные мероприятия и открытия 
объектов инфраструктуры, публичных объ-
явлений и ответов на вопросы. Жители так-
же используют страницы в социальных сетях 
для выражения мнений, беспокойства, жалоб 
и благодарностей»1.

1 Исследование ООН: Электронное правительство 
2022 // URL: https://desapublications.un.org/sites/default/
files/publications/2023-02/UN%20E-Government%20
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С 1 декабря 2022 г. в России все поли-
клиники, школы, детские сады и другие го-
сударственные учреждения имеют офици-
альные страницы в соцсетях – госпаблики. 
У государственных органов тоже есть такие 
официальные страницы, где они публикуют 
информацию о своей деятельности1.

В развитие данной активности по инициа-
тиве Правительства начался эксперимент2 по 
использованию профиля россиян на порта-
ле «Госуслуги» для доступа к другим попу-
лярным в стране ресурсам. В эксперименте 
участвуют, в частности,  социальные сети  и 
виртуальные доски объявлений. Сейчас уже 
подключено 1,8 млн человек, которые полу-
чают 35 видов уведомлений по разным ус-
лугам. С момента запуска сервиса уже более  
3 млн уведомлений успешно доставлено 
гражданам через VK Мессенджер3.

Таким образом, следует признать, что со-
циальная жизнь любого человека активно 
протекает в неформальной сфере, при этом 
с появлением госпабликов и возможности 
привязать аккаунты в соцсетях к аккаунтам 
на «Госуслугах» расширяется круг вопросов, 
связанных с обеспечением полноценной со-
циальной жизни и требующих государствен-
ного регулирования. 

Мы понимаем, что благоприятная и пол-
ноценная социальная жизнь означает в пер-
вую очередь ее безопасность. При характери-

Survey%202022%20-%20Russian%20Web%20Version.
pdf (дата обращения: 01.09.2023).

1 См., например: Госуслуги // URL: https://vk.com/
gosuslugi (дата обращения: 01.09.2023).

2 Постановление Правительства РФ от 27 марта 
2021 г. № 453 «О проведении эксперимента по осу-
ществлению идентификации и аутентификации с ис-
пользованием федеральной государственной инфор-
мационной системы „Единая система идентификации 
и аутентификации в инфраструктуре, обеспечиваю-
щей информационно-технологическое взаимодействие 
информационных систем, используемых для предо-
ставления государственных и муниципальных услуг  
в электронной форме“ пользователей социальных се-
тей, потребителей (заказчиков) и продавцов (исполни-
телей), иных сторон договоров при использовании ими 
информационных ресурсов в информационно-телеком-
муникационной сети „Интернет“, предоставляющих 
возможность ознакомиться с предложением о заклю-
чении договора купли-продажи товара (выполнения 
работ, оказания услуг), заключить такой договор, в том 
числе агрегаторов информации о товарах (услугах),  
а также пользователей информационных ресурсов по-
иска сотрудников и работы».

3 Государственные сервисы в социальных сетях // 
URL: https://vc.ru/rtlabs/711951-gosudarstvennye-servisy-
v-socialnyh-setyah (дата обращения: 01.09.2023).

стике безопасности социальной жизни пред-
ставляется верным придерживаться подхода, 
примененного О. И. Кашник и А. А. Брызга-
линой. У них социальная безопасность свя-
зана с совокупностью мер по защите целей, 
идеалов, ценностей и интересов человека, 
семьи, страны и народа в социальной сфере 
[Кашник, Брызгалина 2013: 104–105].

Добавим, что при использовании цифро-
вых сервисов в соцсетях гражданами, орга-
низациями и государством безопасность этих 
сервисов становится одной из их важных 
характеристик, которые наряду с функцио-
налом и информационным контентом имеют 
многовекторное влияние на статус челове-
ка, его мировоззрение, на репутацию серви-
са, на общее доверие к нему пользователей. 
Наряду с тем, что информация стала одним 
из важнейших факторов развития общества, 
ее утечка несет в себе определенные риски. 
Возникает необходимость обеспечить соот-
ветствующую степень безопасности [Хрыков 
2023], но не только со стороны разработчи-
ков и технических специалистов, поддержи-
вающих стабильную работу сервиса, но и на 
более высоком уровне – на уровне постанов-
лений и предписаний, исходящих от госу-
дарства. Целью выступает создание равных 
условий для конечных пользователей – граж-
дан.

К правовому регулированию обеспечения 
безопасности социальной жизни человека 
в период цифровой трансформации следу-
ет относить не только защиту персональных 
данных, но и правовую защиту суверенной 
цифровой среды, а также обеспечение кибер-
безопасности в социальных сетях, контроль 
над информацией и формирование цифровых 
прав человека.

Социальная жизнь в цифровой среде со-
пряжена с реализацией значительного чис-
ла конституционных прав и свобод человека  
и гражданина, например права на информа-
цию, тайны переписки, свободы мысли и сло-
ва. Более того, благодаря развитию Интернета 
и реформированию законодательства появи-
лась возможность реализовывать и политиче-
ские права, например избирательное право4  
и право собираться мирно [Максимов 2021: 

4 Постановление ЦИК России от 7 июня 2023 г.  
№ 117/927-8 «О проведении дистанционного электрон-
ного голосования на выборах, которые должны быть 
назначены на 10 сентября 2023 года».
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30], право на обращение [Зубарев, Сабаева 
2019: 12]. Большой толчок цифровизации, 
безусловно, дала и пандемия COVID-19.  
В связи с огромным количеством ограни-
чений различные социальные сферы жизни 
стали функционировать в цифровом (дистан-
ционном) формате. К таким сферам можно 
отнести: цифровое образование, цифровое 
искусство, цифровую культуру, цифровую 
медицину (телемедицину) и пр.

Дальнейшая цифровизация социальной ак- 
тивности требует взвешенных правовых ре-
шений и деликатного правового регулирова-
ния. В связи с этим вполне справедливым яв-
ляется высказанный Л. Ю. Василевской тезис 
о том, что в условиях глобальной цифрови- 
зации социально-экономических отношений 
резко возрастает роль права как основного ре-
гулятора общественных отношений [Василев-
ская 2020: 105].

Перейдем к юридическому осмыслению 
категории «цифровая среда». В рамках го- 
сударственной программы «Национальная 
программа „Цифровая экономика Российской 
Федерации“» реализуется федеральный про-
ект «Нормативное регулирование цифровой 
среды»1. Плановый период реализации дан-
ного проекта ‒ 1 ноября 2018 г. ‒ 31 декабря 
2024 г., задачи его реализации главным обра-
зом связаны с применением цифровых спо-
собов идентификации личности, с защитой 
персональных данных и с электронным доку-
ментооборотом в публично-правовой сфере. 
Условно говоря, основной акцент реализа-
ции проекта сделан на выработке механиз-
ма правового регулирования официального 
(публично-правового) поведения гражданина  
в цифровой среде.

Вероятно, будет ошибкой рассматривать 
цифровую среду исключительно в контексте 

1 Паспорт федерального проекта «Нормативное ре-
гулирование цифровой среды»: утв. Минэкономразви-
тия России (документ опубликован не был).

государственно-управленческих отношений, 
учитывая глубину внедрения цифровизации  
в жизнедеятельность человека. Ключевая 
роль в цифровой трансформации общества 
принадлежит среде, сформировавшейся бла-
годаря Интернету. Он стал фундаментом для 
организации других форм взаимодействия,  
с которыми сталкиваются люди, осуществля-
ющие свою деятельность в сети. 

Легальное определение понятия «цифро-
вая среда» на текущий момент в законодатель-
стве отсутствует. Однако некоторые ученые 
отождествляют данное понятие с категорией 
«информационное пространство», определе-
ние которой установлено в Стратегии разви-
тия информационного общества в Российской 
Федерации на 2017–2030 годы2. Информаци-
онное пространство рассматривается как со-
вокупность информационных ресурсов, соз-
данных субъектами информационной сферы, 
средств взаимодействия таких субъектов, их 
информационных систем и необходимой ин-
формационной инфраструктуры» [Богатырев 
2021].

По нашему мнению, отождествление по-
нятий «цифровая среда» и «информационное 
пространство» не является удачным в силу 
того, что информационное пространство рас-
сматривается в контексте технологического 
(отчасти инструментального) описания циф-
рового взаимодействия субъектов, в то время 
как цифровая среда определяет место лично-
сти в системе этого взаимодействия. Из этого 
следует, что суть термина «цифровая среда» 
предпочтительнее раскрывать путем исполь-
зования по аналогии понятия «социальная 
среда». 

По мнению С. И. Петровой, «социальная 
среда представляет собой сложную систему 
факторов, оказывающих влияние на форми-
рование личности, ее предпочтения и пове-
дение» [Петрова 2016: 251]. Следовательно, 
категория «цифровая среда» может быть обо-
значена как совокупность информационных 
ресурсов, созданных субъектами информаци-
онной среды в целях взаимодействия и оказы-
вающих влияние на формирование личности, 
ее предпочтения и поведение. Таким образом, 
все цифровые данные и информация о чело-
веке собираются и анализируются, в связи  

2 Указ Президента РФ от 9 мая 2017 г. № 203  
«О Стратегии развития информационного общества  
в Российской Федерации на 2017–2030 годы». 

Категория «цифровая среда»  
может быть обозначена как совокупность 

информационных ресурсов,  
созданных субъектами информационной среды 

в целях взаимодействия и оказывающих 
влияние на формирование личности,  

ее предпочтения и поведение
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с чем и формируется его реальный цифровой 
статус личности.

Стоит отметить, что этот статус может 
формироваться по действиям, отслеживае-
мым по цифровым следам, а именно по актив-
ности в социальных сетях, онлайн-покупкам, 
поисковым запросам, поведению в Интернете 
и др. То есть целесообразно устанавливать 
цифровые следы не по количеству поданных 
в государственные органы электронных обра-
щений, как было принято ранее, а по активно-
сти человека в социальных сетях, так как это 
стало неотъемлемой частью его социальной 
жизни. Но не стоит забывать, что использо-
вание цифрового статуса личности вызыва-
ет вопросы о приватности и этике, пределах 
вмешательства в сферу частной жизни граж-
дан. Сбор, хранение и использование лич-
ных данных должны происходить с согласия 
личности, а также с учетом законодательства  
о защите данных и приватности [Ризаев, Хак-
кулов 2023].

Совершенно справедлив вывод социоло-
гов о том, что «широкое включение социаль-
ных сетей в жизнь современного человека 
начинает приводить к замене традиционных 
агентов социализации» [Марокова, Басинова 
2012]. Форсированный переход к повсемест-
ному использованию цифровых техноло-
гий стал предпосылкой для формирования 
«цифрового общества» ввиду происходящих 
изменений в способах построения социаль-
ных связей [Андреенкова 2020: 408]. Если 
раньше преимущественными агентами были 
субъекты и объекты, принадлежащие реаль-
ному миру, то сейчас наблюдается массо-
вая смена ориентиров на цифровых агентов  
из социальных сетей, что значительно уве-
личивает время нахождения пользователей 
там. 

Однако не стоит забывать, что все эти пре-
образования возлагают на человека огром-
ную ответственность не потерять свой ста-
тус как в цифровой среде, так и в реальном 
мире и не потратить свое время впустую. 
Возникает и вопрос о зависимости человека 
от цифровых технологий: при закономерном 
увеличении количества форматов коммуни-
каций за счет различных социальных сетей 
и мобильных приложений зарождается все 
больше дискуссий о качестве такого вида об-
щения и его возможном воздействии на по-
ведение человека в реальном мире [Демид-
кина, Вишневский 2022: 4, 13].

По подсчетам экспертов, сегодня чело-
век в среднем проводит около семи часов в 
социальных сетях ежедневно. Время, потра-
ченное на социальные сети, составляет около  
40 % времени бодрствования человека1. Со-
циальные сети благодаря своему широ-
кому функционалу становятся одним из 
центральных элементов цифровой среды. 
Значение их для целей информационного 
взаимодействия трудно переоценить. Можно 
констатировать, что социальные сети стали 
основной площадкой для формирования ли-
деров общественного мнения, просвещения, 
коммуникации и т. д. 

Социальные сети позволяют людям оста-
ваться на связи и общаться с друзьями и 
родственниками, которые находятся на рас-
стоянии. На их базе можно найти единомыш-
ленников и узнать необходимую информацию  
о различных интересных для человека меро-
приятиях. Социальные сети стали чем-то го-
раздо большим, нежели просто инструмент 
общения, как было в самом начале их по-
явления. Для них разрабатывается огромное 
множество алгоритмов, контролирующих по-
ведение людей и склоняющих их к желаемым 
результатам, например к покупке, к подписке 
или к распространению контента. 

Хотя может показаться, что для пользова-
телей соцсети и стали более персонализиро-
ванными, но на самом деле они стали более 
навязчивыми для получения определенного 
контроля над мнениями людей (это и травля в 
соцсетях, и распространение фейковых ново-
стей, и различные виды пропаганды). Мнение 
складывается неоднозначное, но если пользо-
ваться соцсетями по их прямому назначению, 
сложившемуся исторически, или в силу необ-
ходимости по работе, но при этом вести себя 
корректно и уважительно (соблюдать цифро-
вую этику), то инструмент это полезный, как 
и среда для взаимодействия [Этика и «циф-
ра» 2021]. Вместе с тем меры наказания за 
противоправные действия в соцсетях сейчас 
ужесточаются из-за участившихся правона-
рушений.

Несмотря на значимость и популярность 
социальных сетей, в отечественном право-
порядке отсутствует базовый закон, который 
бы мог обеспечивать их надлежащее и на-

1 Выжить в «инфомясорубке»: как соцсети «крадут» 
нашу жизнь и можно ли это остановить? // URL: https://
mir24.tv/articles/16448403/vyzhit-v-infomyasorubke-
kak-socseti-kradut-nashu-zhizn-i-mozhno-li-eto-ostanovit 
(дата обращения: 07.08.2023).
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дежное правовое регулирование. Правовой 
основой для регулирования деятельности 
социальных сетей условно можно назвать 
положения ст. 10.6 Федерального закона от 
27 июля 2006 г. № 149-ФЗ «Об информации, 
информационных технологиях и о защи-
те информации» и ряд подзаконных актов1. 
Если обратить внимание на содержание ука-
занных источников, то можно заметить, что 
законодательное регулирование в области 
социальных сетей главным образом сосредо-
точено на охранительных, а не на регулятив-
ных аспектах. Это проявляется в том, что на 
законодательном уровне установлены запре-
ты и ограничения по обороту информации  
в социальных сетях, а также формы государ-
ственного контроля-надзора за владельцами 
и пользователями социальных сетей, но при 
этом недостаточно регламентированы прин-
ципы использования социальных сетей, нет 
организационного и технического стандар-
та  их использования. 

Международные гарантии правовой защи-
ты установлены, в частности, в Конвенции 
ООН 1981 г. о защите физических лиц при 
автоматизированной обработке персональ-
ных данных (Конвенция ратифицирована  
Федеральным законом от 19 декабря 2005 г.  
№ 160-ФЗ), Европейской конвенции о по-
рядке использования персональных данных 
полицией 2001 г. Согласно ст. 8 Конвенции 
ООН 1981 г. любому лицу должна быть пре-
доставлена возможность прибегать к сред-
ствам правовой защиты в случае невыполне-
ния просьбы о подтверждении или в случае 
необходимости предоставления данных, их 
изменения или уничтожения.

Кроме того, в пользу вывода об охрани-
тельном уклоне регулирования говорит и 

1 См., например: приказы Роскомнадзора от 2 апре-
ля 2021 г. № 47 «Об утверждении требований к форме, 
составу и размещению ежегодных отчетов о результа-
тах рассмотрения обращений, поданных с использова-
нием электронной формы для направления обращений  
о распространяемой с нарушением закона информа-
ции», от 2 апреля 2021 г. № 46 «Об утверждении Крите-
риев определения направляемой в Федеральную службу 
по надзору в сфере связи, информационных технологий 
и массовых коммуникаций информации, выявленной  
в процессе осуществления мониторинга социальной 
сети или по результатам рассмотрения обращения о 
распространяемой с нарушением закона информации, 
состава и порядка направления такой информации», 
от 12 апреля 2021 г. № 52 «Об утверждении порядка  
взаимодействия Федеральной службы по надзору в 
сфере связи, информационных технологий и массовых 
коммуникаций с владельцами социальных сетей». 

значительное количество составов адми-
нистративных правонарушений для владель-
цев социальных сетей, которые были введе-
ны Федеральным законом от 31 июля 2023 г.  
№ 401-ФЗ. Например, ст. 13.50 Кодекса Рос-
сийской Федерации об административных 
правонарушениях предусматривает ответ-
ственность владельцев социальных сетей за 
неисполнение обязанности по размещению 
отчетов, документов, сведений либо за разме-
щение указанных сведений не в полном объ-
еме или размещение недостоверных сведе-
ний; за неисполнение обязанности по мони-
торингу социальной сети или принятию мер 
по ограничению доступа к информации. Ста- 
тья 19.7.10-4 предусматривает ответствен-
ность за неисполнение предписания Роском-
надзора об осуществлении мониторинга соци-
альной сети в целях выявления информации, 
схожей до степени смешения с информацией, 
меры по удалению которой владелец данной 
или иной социальной сети обязан принимать 
на основании ранее направленного требова-
ния или уведомления Роскомнадзора). 

Для нивелирования законодательного дис-
баланса, по нашему мнению, необходимо раз-
работать и принять закон о социальных сетях. 
Справедливости ради стоит отметить, что  
в 2017 г. в законодательной практике была 
неудачная попытка принятия закона о право-
вом регулировании деятельности социальных 
сетей и о внесении изменений в отдельные 
законодательные акты Российской Федера-
ции. Однако проект закона не рассматривался 
Государственной Думой РФ и был возвращен 
инициаторам в связи с рядом нарушений про-
цедурных норм2.

Ряд авторов видит необходимость приня-
тия закона о социальных сетях в том, чтобы 
закрепить легальное определение понятия 
«социальная сеть» [Жильцов, Чердаков, Кули-
ков 2020: 61]. Однако если обратить внима-
ние на положения ст. 10.6 Федерального за-
кона «Об информации, информационных тех-
нологиях и о защите информации», то можно 
увидеть, что характерные признаки социаль-
ных статей перечислены в ч. 1 данной статьи. 
Соответственно, определение понятия «со-
циальная сеть» можно установить благодаря 
указанной норме. Важнейшая задача, которая 

2 Законопроект № 145507-7 «О правовом регули-
ровании деятельности социальных сетей и о внесении 
изменений в отдельные законодательные акты Рос-
сийской Федерации» // URL: https://sozd.duma.gov.ru/
bill/145507-7 (дата обращения: 10.08.2023).
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может быть решена путем принятия отдель-
ного закона о социальных сетях, заключает-
ся в том, чтобы выработать принципы дея-
тельности и поведения в социальных сетях, 
установить общие организационные меры 
для владельцев социальных сетей.

Стоит отметить, что упорядочение поведе-
ния в социальных сетях происходит преиму-
щественно на основании локального регули-
рования. Согласно ч. 3 ст. 10.6 Федерального 
закона «Об информации, информационных 
технологиях и о защите информации» владе-
лец социальной сети обязан обеспечить бес-
препятственный доступ к правилам пользова-
ния социальными сетями. Несмотря на то что 
правила пользования социальной сетью раз-
рабатываются владельцем сети самостоятель-
но, законодательно установлен ряд импера-
тивных требований, которым подобные пра-
вила пользования должны соответствовать. 

Умалять значение правил использования 
социальных сетей не стоит, учитывая то, что 
ненадлежащее ознакомление с ними может 
привести к юридическим последствиям. Боль-
шинство правил использования социальных 
сетей презюмируют надлежащее ознакомле-
ние с правилами пользования, при условии 
регистрации в данной социальной сети и по-
становки «галочки» в форме о том, что лицо 
ознакомлено с содержанием правил1. Наруше-
ние правил использования социальных сетей 
может приводить, в частности, к уголовной2, 
дисциплинарной3, гражданско-правовой4 от-
ветственности.

Таким образом, в условиях цифровой 
трансформации человек и общество сталки-
ваются с рядом вызовов, отвечают на них, 
приспосабливаются к изменениям. Безуслов-
но, такой процесс не должен проходить бес-
контрольно, именно здесь государство долж-
но изменить, дополнить или создать новые 
правовые регуляторы, обеспечивающие безо- 
пасную и полноценную социальную жизнь.

1 Кассационное определение Судебной коллегии по 
уголовным делам Верховного Суда Российской Федера-
ции от 22 марта 2022 г. № 14-УДП22-1-К1.

2 Пункт 40 Обзора судебной практики Верховного 
Суда Российской Федерации № 2 (2023) (утв. Президи-
умом Верховного Суда РФ 19 июля 2023 г.).

3 Апелляционное определение Хабаровского крае-
вого суда от 26 июня 2017 г. по делу № 33-4597/2017; 
апелляционное определение Самарского областного 
суда от 24 сентября 2019 г. по делу № 33-11351/2019.

4 Определение Судебной коллегии по гражданским 
делам Верховного Суда Российской Федерации от  
9 июня 2020 г. № 5-КГ20-49, М-10004763/19.

Правовые решения в области безопас-
ной социальной жизни, по нашему мнению, 
должны касаться следующего.

1. С учетом того, что правила пользования 
социальной сетью фактически являются цен-
тральным документом, который определяет 
основы регулирования поведения в социаль-
ной сети, представляется целесообразной раз-
работка типовых правил, возможно, кодекса 
поведения в социальных сетях. Важность их 
разработки объясняется тем, что социаль-
ные сети используются не только в благих 
целях, но и нередко в неправомерных целях, 
например для цифрового мошенничества, 
распространения недостоверной информа- 
ции и пр. Унифицированная форма правил 
поведения в социальных сетях позволит их 
владельцам избежать ошибок, которые они 
допускают при подготовке и разработке пра-
вил. Кроме того, механизм реализации идеи 
по внедрению типовых правил поведения 
может быть позаимствован у ФНС России 
и Минюста России в части применения ти-
повых уставов коммерческими5 и некоммер-
ческими организациями6. Следовательно, 
типовые правила пользования социальными 
сетями необходимо разработать и утвердить 
Минцифры России как федеральному органу 
исполнительной власти, осуществляющему 
функции по нормативно-правовому регулиро-
ванию в сфере информационных технологий.

2. Не менее важной задачей представля-
ется разработка единого регламента проведе-
ния мониторинга информационных ресурсов, 
который осуществляется Роскомнадзором на 
основании подп. 1 п. 1 ст. 10.6 Федерального 
закона «Об информации, информационных 
технологиях и о защите информации». На 
текущий момент подобный регламент разра-
ботан для мониторинга информационных ре-
сурсов государственных органов и объектов 
критической инфраструктуры7. Отсутствие 

5 Приказ Минэкономразвития России от 1 августа 
2018 г. № 411 «Об утверждении типовых уставов, на 
основании которых могут действовать общества с огра-
ниченной ответственностью» // URL: http://www.pravo.
gov.ru (дата обращения: 10.08.2023).

6 Приказ Минюста России от 30 июня 2023 г. № 163 
«Об утверждении типовых уставов некоммерческих 
организаций» // URL: http://www.pravo.gov.ru (дата об-
ращения: 10.08.2023).

7 Приказ ФСБ России от 11 мая 2023 г. № 213  
«Об утверждении порядка осуществления мониторинга 
защищенности информационных ресурсов, принадле-
жащих федеральным органам исполнительной власти, 
высшим исполнительным органам государственной 
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единого регламента создает правовую не-
определенность для процедуры проведения 
мониторинга и тем самым нарушает права 
владельцев социальных сетей и их пользова-
телей. 

3. Наконец, генеральный вектор развития 
цифровой среды следует ориентировать на 
создание условий для правовой защиты су-
веренной цифровой среды. Как показывает 
опыт последних лет, иностранные социаль-
ные сети могут использоваться для деструк-
тивного воздействия на общество1. В связи 
с этим государство должно действовать не-
замедлительно для того, чтобы купировать 
данное деструктивное воздействие. Для ми-
нимизации рисков подобного рода необходи-
мо создавать устойчивые и суверенные ин-

власти субъектов Российской Федерации, государствен-
ным фондам, государственным корпорациям (компа-
ниям), иным организациям, созданным на основании 
федеральных законов, стратегическим предприятиям, 
стратегическим акционерным обществам и системоо-
бразующим организациям российской экономики, юри-
дическим лицам, являющимся субъектами критической 
информационной инфраструктуры Российской Федера-
ции либо используемых ими».

1 Апелляционное определение Московского го-
родского суда от 20 июня 2022 г. по делу № 33-
21933/2022 // URL: https://mos-gorsud.ru/rs/tverskoj/servi- 
ces/cases/civil/details/de7ea6a0-a3ab-11ec-8a7e-51b31f 
b55b35?participants=meta (дата обращения: 16.08.2023); 
постановление о назначении административного нака- 
зания мирового судьи судебного участка № 422 Та- 
ганского района Москвы от 17 августа 2023 г. по делу 
№ 05-0853/422/2023 // URL: https://mos-sud.ru/422/cases/
admin/details/fffe67e0-e6a0-4e81-9c40-2c1f92e73676?resp
ondent=Google+LLC&sessionRangeDateFrom=17.08.202
3&sessionRangeDateTo=17.08.2023&formType=fullForm 
(дата обращения: 17.08.2023).

формационные ресурсы. В целях поддерж-
ки развития элементов цифровой среды, в 
первую очередь социальных сетей, нужно 
внести изменения в ч. 2 ст. 1 Федерального 
закона от 31 июля 2020 г. № 258-ФЗ «Об экс-
периментальных правовых режимах в сфере 
цифровых инноваций в Российской Федера-
ции», дополнив перечень направлений раз-
работки, апробации и внедрения цифровых 
инноваций в рамках экспериментальных пра-
вовых режимов в сфере цифровых инноваций 
следующим направлением: социальные сети 
и информационные ресурсы цифровой среды.

Следует сделать вывод о том, что право-
вое регулирование цифровой среды должно 
развиваться исходя из следующих принципи-
альных позиций: свободное взаимодействие 
людей в социальных сетях, защита суверен-
ного информационного пространства и пра-
ва на благоприятную цифровую среду. Сово-
купность этих факторов позволит гражданам 
обезопасить свои персональные данные, а на 
глобальном уровне позволит сформировать 
базис цифровой трансформации в социальной 
сфере.

Также стоит отметить, что социальная 
жизнь в цифровой среде стала более разно-
образной и доступной, чем раньше. Однако 
цифровая трансформация отличается двой-
ственностью: с одной стороны, цифровая эко-
номика повышает доступность информации 
и стимулирует использование инноваций, 
с другой – значительно повышает угрозы и 
вызовы со стороны современных цифровых 
институтов.
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Legal Issues of Ensuring a Safe Social Life  
in an Informal Digital Environment

With the advent of state-owned websites and the possibility of linking accounts in social networks 
and public services, the range of issues that are related to ensuring a safe and full-fledged social  
life and which the state needs to address is expanding. The article is aimed at finding solutions to  
typical problems in certain areas of social life in the digital environment, as well as developing 
mechanisms to ensure the legal security of social life in an informal digital environment in the 
conditions of existing legislative gaps.

It is revealed that when using digital services, security becomes one of the important characteris- 
tics that, along with functionality and information content, have a multi-vector influence:  
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on a person's status, his worldview, on the reputation of the service, on the general trust of users  
in it. The authors proved that the legal regulation of ensuring security of social life during the  
digital transformation should include not only the protection of personal data, but, more  
importantly, the legal protection of the sovereign digital environment, ensuring cybersecurity in  
social networks, control over information and the formation of digital human rights.

Keywords: social sphere, social life, digital transformation, informal digital environment,  
social security, rules of behavior in social networks, legal protection of the sovereign digital 
environment, digital human rights
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